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Huomautus

Asiakkaille, jotka kayttavat IP-pohjaista Residential System IXG -asuntojarjestelmaa
Kiitos jatkuvasta tuestasi yrityksemme tuotteille.

lImoitamme teille, etté IP Tabanh Konut Sistemi IXG Sisteminin, jota valmistaja on myynyt toukokuusta
2020 lahtien, on todettu haavoittuvaksi hyokkaykselle, jossa kaytetaan hyvéksi erikoisteknologiaa, joka
voi johtaa kohdetuotteeseen tallennettujen tietojen vuotamiseen tai osan tuotteen toiminnoista
menettamiseen.

m Kohdetuotteet
* Asukkaan asema: IXG-2C7, IXG-2C7-L
* Sisdankaynnin asema: IXG-DM7, IXG-DM7-HID, IXG-DM7-HIDA, IXG-DM7-10K
-Vartijan asema: IXG-MK
*Yhdyskaytavan sovitin: IXGW-GW,IXGW-TGW
*Hissin ohjaussovitin: IXGW-LC

|IXG-tydkalu

m Kohdeversio
1. CVE-2024-31408, CVE-2024-39290
« IXG-2C7, IXG-2C7-L, IXGW-GW, IXGW-TGW: All versions prior to Ver. 3.01

* IXG-DM7, IXG-DM7-HID, IXG-DM7-HIDA, IXG-DM7-10K, IXG-MK, IXGW-LC: All versions prior
to Ver. 3.00

2. CVE-2024-47142
+ IXG-2C7, IXG-2C7-L:All versions prior to Ver. 2.03
3. CVE-2024-45837
* IXG-2C7, IXG-2C7-L, IXGW-GW, IXGW-TGW: All versions prior to Ver. 3.01

* IXG-DM7, IXG-DM7-HID, IXG-DM7-HIDA, IXG-DM7-10K, IXG-MK, IXGW-LC: All versions prior
to Ver. 3.00

= IXG-tyokalu: All versions prior to Ver. 5.0.2.0

* Katso tuotekuvat ja versiot Luettelo kohdetuotteista -julkaisusta ennen vastatoimia seka niiden jalkeen.



m Haavoittuvuuden kuvaus

On mahdollista, ettd kolmas osapuoli, jolla on paasy tahan tuotteeseen verkon kautta, voi lukea, muuttaa,
poistaa ja/tai kasitella tietoja. Koska téallainen hydkkays edellyttaa hyvin erikoistunutta tekniikkaa,
hyokkayksen aiheuttamista vahingoista ei ole raportoitu taméan tuotteen kayttdéonoton jalkeen.

m Vastatoimet

Jos kaytat kohdeversiota, lataa vastatoimet sisaltava laiteohjelmisto osoitteesta Ohjelmistot ja asiakirjat

ja paivita kohdetuote.

m Yhteystiedot tiedusteluja varten

Jos olet kohdetuotetta kayttava asiakas ja sinulla on asiasta kysyttavaa, ota rohkeasti yhteyttd. Otamme
sinuun yhteyttd antamaasi sdhkopostiosoitteeseen.

»Ota yhteytta

https://www.aiphone.net/support/contact/

Asiakkaan antamia henkilttietoja ei kaytetd muuhun kuin téhan asiaan. Tutustu yrityksemme
tietosuojaselosteeseen osoitteessa https://www.aiphone.net/privacy/.

m Viitetiedot
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O Luettelo kohdetuotteista

CVE-2024-31408, CVE-2024-39290

CVE-2024-47142

CVE-2024-45837

Tuotteen nimi Mallin nro Tuotteen kuva ia edelta ja ia edelta ja ia edelta ja
va versio Ikeinen versio va versio Ikeinen versio va versio Ikeinen versio
IXG-2C7 - Ver3.01 Verd.00 Ver2.03 Ver2.04 Ver3.01 Verd.00
W |XG-2C7
Asukkaan asema
IXG-2C7-L - Ver3.01 Ver4.00 Ver2.03 Ver2.04 Ver3.01 Ver4.00
IXG-2C7-L
IXG-DM7 Ver3.00 Verd.00 - - Ver3.00 Verd.00
IXG-DM7
= "
[rT——"
IXG-DM7-HID IXG-DM7-HID Ver3.00 Verd.00 - - Ver3.00 Verd.00
=
i
Sisdénkaynnin asema
IXG-DM7-HIDA IXG-DMT7-HIDA Ver3.00 Verd.00 - - Ver3.00 Verd.00
== |
M sl
IXG-DM7-10K lXGDV\M Ver3.00 Ver4.00 - - Ver3.00 Verd.00
= i
[¥ Tl
Vartijan asema IXG-MK P IXG-MK Ver3.00 Ver4.00 - - Ver3.00 Ver4.00
IXGW-GW - Ver3.01 Ver4.00 - - Ver3.01 Ver4.00
Yhdyskaytavan sovitin
IXGW-TGW H Ver3.01 Ver4.00 - - Ver3.01 Ver4.00
Hissin ohjaussovitin IXGW-LC Ver3.00 Ver4.00 - - Ver3.00 Ver4.00
IXGW-LC
IXG-tyokalu - - - - - - Ver5.0.2.0 Ver6.0.0.0




